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INLEDNING OG FORMAL

Denne whistleblowerpolitik beskriver formalet med, at Sikkerhedsstyrel-
sen har en whistleblowerordning (herefter benavnt "Ordningen"), hvor-
dan Ordningen fungerer, hvem der kan benytte Ordningen, og hvad der
ma indberettes via Ordningen.

Ordningen har til formal at sikre, at en whistleblower, som defineret 1
denne whistleblowerpolitik, hurtigt og fortroligt via en serlig, uathangig
og selvstendig kanal kan indberette overtreedelser eller potentielle over-
treedelser omfattet af lov om beskyttelse af whistleblowere (herefter be-
nevnt "whistleblowerloven"), med henblik p4, at en uathengig og selv-
steendig whistleblowerenhed vurderer, hvilke tiltag der er behov for.

HVEM MA BENYTTE ORDNINGEN?

Ordningen ma benyttes af personer, der foretager en indberetning af op-
lysninger om overtredelser, som personen har skaffet sig adgang til i for-
bindelse med vedkommendes arbejdsrelaterede aktiviteter, og som tilhorer
folgende personkreds (herefter benavnt "whistleblower"):

i  Arbejdstagere.
i)  Selvstendigt erhvervsdrivende.

(i) ~ Aktionzrer og medlemmer af direktionen, bestyrelsen, tilsynsradet
eller det tilsvarende ledelsesorgan i en virksomhed.

(v)  Frivillige.
v)  Lennede eller ulonnede praktikanter.

(viy  Personer, som arbejder under tilsyn og ledelse af kontrahenter, un-
derleveranderer og leverandorer.

(vii) ~ Personer, der foretager indberetning eller offentliggorelse af oplys-
ninger, som vedkommende har skaffet sig adgang til i et arbejds-
maessigt forhold, som siden er ophort.

(viliy  Personer, hvis arbejdsmaessige forhold endnu ikke er pabegyndt, der
indberetter oplysninger om overtredelser, som vedkommende har
skaffet sig adgang til i lobet af answttelsesprocessen eller andre for
kontraktuelle forhandlinger.

Personer, som omfattes af punkt 9.1.4, kan ogsa indberette under Ordnin-
gen.

Personer, der ikke er omfattet af personkredsen som navnt i punkt 2.1
eller 9.1.4, kan ikke indberette via Ordningen, men er henvist til at indbe-
rette via de seedvanlige kommunikationsveje. Hvis betingelserne 1 ovrigt er
opfyldt, kan der indberettes via Datatilsynets eksterne whistleblowerord-
ning, som beskrevet i punkt 10.
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HVAD MA INDBERETTES VIA ORDNINGEN?

Ordningen omfatter indberetninger, som vedrorer overtredelser af EU-
retten, der er omfattet af anvendelsesomradet for whistleblowerdirektivet
(se punkt 3.4 (1)), samt indberetninger, som i ovrigt vedrorer alvorlige lov-
overtradelser eller ovrige alvorlige forhold (se punkt 3.4 (ii)).

Ved "overtredelser" forstis handlinger eller undladelser, der

a) er ulovlige, eller udger en alvorlig overtradelse eller et 1 ovrigt al-
vorligt forhold, som omfattet af punkt 3.4, eller

b) gor det muligt at opna omgaelse af formalet med de regler, som
henhorer under punkt 3.4.

Der kan indberettes om enhver oplysning, herunder rimelig mistanke, om
faktiske eller potentielle overtradelser eller alvorlige forhold, der er om-
fattet af punkt 3.4, og som har fundet sted eller med stor sandsynlighed vil
finde sted i Sikkerhedsstyrelsen og om forseg pa at skjule sidanne over-
tredelser.

Indberetningen skal anga overtredelser eller potentielle overtraedelser om-
fattet af whistleblowerloven defineret som handlinger eller undladelser,
der:

@) er ulovlige 1 henhold til EU-retten inden for en rakke specifikke
omrider, herunder f.eks.:

- Offentligt udbud

- Hvidvask

- Produktsikkerhed- og overensstemmelse

- Transportsikkerhed

- Fodevare- og fodersikkerhed

- Dyresundhed og -velferd

- Miljobeskyttelse

- Folkesundhed

- Forbrugerbeskyttelse

- Beskyttelse af privatlivets fred og personoplysninger
- Netvarks- og informationssystemers sikkerhed

(it) udgor en alvorlig lovovertradelse eller et i ovrigt alvorligt forhold,
sdsom:

- Overtredelse af eventuel tavshedspligt
- Misbrug af gkonomiske midler

- Tyveri

- Svig

- Undersleb

- Bedrageri

- Bestikkelse
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- Brud pa arbejdssikkerheden
- Enhver form for sexchikane

- Grov chikane, f.eks. mobning, vold og chikane pa grund af
race, politisk eller religiost tilhorsforhold.

Ordningen ma kun benyttes til at indberette overtradelser eller potentielle
overtredelser af den i1 punkt 3.4 naxvnte regulering, der har fundet sted
eller med stor sandsynlighed vil finde sted i Sikkerhedsstyrelsen, herunder
af eksempelvis arbejdstagere eller direktionen i Sikkerhedsstyrelsen. Med
angivelsen af, at der kan ske indberetning om forhold begiet af Sikker-
hedsstyrelsen, bemarkes det, at der kan indberettes om fornzvnte forhold,
selv om forholdet ikke kan henfores til en enkelt person, men eksempelvis
skyldes en grundleggende systemfejl i Sikkerhedsstyrelsen.

Forseelser, som ikke er omfattet af Ordningen, skal indberettes via de saed-
vanlige kommunikationsveje. Hvis betingelserne i ovrigt er opfyldt, kan
der indberettes via Datatilsynets eksterne whistleblowerordning, som be-
skrevet i punkt 10.

INDBERETNINGENS INDHOLD

Af hensyn til den videre undersogelse af indberetningen, herunder for at
kunne afdzkke forseelsen, er det vigtigt, at whistlebloweren belyser forse-
elsen bedst muligt. Det er saledes ikke muligt at foretage en nermere un-
dersogelse af en indberetning, hvis indberetningen er uspecificeret, eller
hvis den alene indeholder meget brede beskyldninger uden narmere pra-
cisering.

Det er derfor vigtigt, at whistlebloweren - sa vidt muligt - oplyser folgende:

- en beskrivelse af forholdet,

- hvem der er involveret,

- om andre er bekendt med mistanken om forholdet,

- om ledelsen er bekendt med forholdet,

- om der findes dokumenter, der stotter forholdet,

- om og hvor der kan findes yderligere information om forholdet,
- hvor lang tid forholdet har stiet pa, og

- om whistlebloweren er bekendt med forseg pa at skjule forseel-
sen

Abenlyst grundlese indberetninger vil ikke undergi nermere underso-
gelse.

HVORDAN KAN DER INDBERETTES OG HVEM SKAL DER INDBERETTES
TIL?

Sikkerhedsstyrelsen har udpeget en whistleblowerenhed, der

(a) modtager indberetninger og har kontakt med whistlebloweren,
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(b) folger op pa indberetninger samt

(c) giver feedback til whistlebloweren.

Whistleblowerenheden, der varetager opgaverne i punkt 5.1, bestar af en
upartisk kreds af personer i Sikkerhedsstyrelsen.

Skriftlig indberetning sker via Sikkerhedsstyrelsens whistleblowerordning,
der findes her:

https://em-sik.sit-wb.dk

Skriftlige indberetninger modtages af Whistleblowerenheden, der behand-
ler alle skriftlige indberetninger fortroligt.

Sagsbehandlerne, der er udpeget til at modtage og folge op pa indberet-
ninger, har tavshedspligt med hensyn til oplysninger, der indgar i indbe-
retningen.

ANONYMITET

En whistleblower, der onsker at indberette via Ordningen, kan indberette
anonymt.

Safremt whistlebloweren valger at foretage en anonym indberetning, an-
befales det af hensyn til at sikre fuld anonymitet, at whistlebloweren an-
vender en privat pc eller eksempelvis en pc, der er placeret pa et offentligt
bibliotek.

ORIENTERING TIL WHISTLEBLOWEREN

Whistlebloweren modtager:

- en bekreftelse pa modtagelsen af indberetningen inden for tre
dage efter modtagelsen heraf, og

- feedback hurtigst muligt og som udgangspunkt inden for tre ma-
neder fra bekraftelsen af modtagelsen af indberetningen.

Ved feedback forstds en meddelelse om tiltag truffet af Sikkerhedsstyrel-
sen til at vurdere rigticheden af pastande i indberetningen, og hvor det er
relevant, til at imedega den indberettede overtredelse. Den af whistleblo-
werenheden meddelte feedback skal til enhver tid iagttage de persondata-
retlige regler, hvilket kan medfere begransninger i forhold til indholdet af
den feedback, som whistlebloweren modtager.

Der kan efter omstaendighederne vare behov for at forlenge tidsrammen
for feedback, hvor det er nedvendigt af hensyn til sagens konkrete om-
stendigheder, navnlig indberetningens art og kompleksitet, hvilket kan
kraeve en langvarig undersogelse. Safremt dette er tilfzldet, underrettes
whistlebloweren herom.
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ORIENTERING TIL OG BESKYTTELSE AF DEN BERGRTE PERSON

Nir en forelobig undersogelse har fundet sted, og alle relevante beviser er
sikret, underrettes den berorte person, dvs. personen der er indberettet
under Ordningen, om bl.a.:

- identiteten pa den/de Sagsbehandler(e), som er ansvarlig for un-
dersogelsen af indberetningen, og

- de forhold, indberetningen vedrorer.

Den berorte person har desuden i henhold til whistleblowerloven ret til
beskyttelse af sin identitet under sagsbehandlingen og ret til et effektivt
forsvar. Disse rettigheder kan ikke fraviges ved aftale til skade for den be-
rorte.

Sikkerhedsstyrelsen iagttager i ovrigt den berorte persons rettigheder i
henhold til persondataforordningen. Der henvises til Sikkerhedsstyrelsens
Privatlivspolitik for whistleblowerordningen https://www.sik.dk/si-
tes/default/files /2021-12 /privatlivspolitik for whistleblowerord-
ning.pdf hvor der kan lases nermere om behandlingen af personoplys-
ninger og de registreredes rettigheder.

WHISTLEBLOWERENS BESKYTTELSE
Betingelser for beskyttelsen af whistleblowere

Whistlebloweren er 1 medfor af whistleblowerloven beskyttet mod repres-
salier, hvis whistlebloweren har indberettet under Ordningen. Beskyttel-
sen galder kun, hvis felgende betingelser alle er opfyldte:

- Personen, der foretager indberetningen, opfylder betingelserne
for at vaere en whistleblower (se punkt 2).

- Whistlebloweren havde rimelig grund til at antage, at de indberet-
tede oplysninger var korrekte pa tidspunktet for indberetningen.

- De indberettede oplysningerne henhorer under whistleblowerlo-
vens anvendelsesomride (se punkt 3.4).

Ved "repressalier" forstias en ufordelagtic behandling eller ufordelagtig
folge som reaktion pa en indberetning. Det kan eksempelvis vare suspen-
sion, afskedigelse, degradering, m.v.

Safremt whistlebloweren foretager indberetning i ond tro og velvidende,
at de indberettede oplysninger ikke er korrekte, er whistlebloweren ikke
beskyttet mod repressalier. Whistlebloweren kan efter omstendighederne
straffes med bede, hvis der forsxtligt indberettes falske anmeldelser. Er
whistlebloweren ansat 1 Sikkerhedsstyrelsen, kan det tillige fa ansattelses-
retlige konsekvenser, herunder resultere i, at whistlebloweren bliver bort-
vist.

Beskyttelsen i dette punkt 9.1 omfatter, udover den i 2.1 navnte person-
kreds, ogsa folgende personer:


https://www.sik.dk/sites/default/files/2021-12/privatlivspolitik_for_whistleblowerordning.pdf
https://www.sik.dk/sites/default/files/2021-12/privatlivspolitik_for_whistleblowerordning.pdf
https://www.sik.dk/sites/default/files/2021-12/privatlivspolitik_for_whistleblowerordning.pdf
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1) Formidlere

2) Tredjeparter, der har forbindelse til whistlebloweren, og som risi-
kerer at blive udsat for repressalier i en arbejdsrelateret sammen-
heng (eksempelvis en kollega)

3) Virksomheder og myndigheder, som whistlebloweren ejer eller ar-
bejder for eller pa anden made er forbundet med i en arbejdsrela-
teret sammenhang (eksempelvis en virksomhed, som whistleblo-
weren ejer).

Oplysninger om whistleblowerens identitet eller andre oplysninger, ud fra
hvilke whistleblowerens identitet direkte eller indirekte kan udledes vide-
regives kun til andre end whistleblowerenheden efter forudgiaende indhen-
telse af whistleblowerens udtrykkelige samtykke.

Oplysninger om whistleblowerens identitet kan dog uden samtykke vide-
regives til andre offentlige myndigheder, hvis videregivelse sker for at ime-
dega overtradelser (eksempelvis en kriminel handling, der ikke har fundet
sted endnu), eller med henblik pa at sikre berorte personers ret til forsvar.
Hvis whistleblowerens identitet videregives uden samtykke, vil whistleblo-
weren blive orienteret herom, herunder modtage en begrundelse for vide-
regivelsen, medmindre underretningen vil bringe relaterede undersogelser
eller retssager i fare.

Whistleblowerens identitet kan tillige videregives ved en eventuel retssag
vedrorende det indberettede forhold.

Andre oplysninger fra indberetningen og dermed oplysninger, som ikke
afslorer whistleblowerens identitet, videregives kun til personer uden for
whistleblowerenheden som led 1 en opfelgning pa en indberetning eller
for at imodega en potentiel overtredelse af de forhold, der fremgar af
punkt 3.4.

EKSTERNE WHISTLEBLOWERORDNINGER

En whistleblower, der patenker at foretage indberetning under Ordnin-
gen, kan i stedet vaelge at indberette via Datatilsynets eksterne whistleblo-
werordning, eksempelvis hvis whistlebloweren er bekymret for repressa-
lier. Datatilsynets eksterne whistleblowerordning kan tilgas via
https://whistleblower.dk.

Det skal understreges, at whistlebloweren frit kan valge mellem at indbe-
rette under den Ordningen eller Datatilsynets eksterne whistleblowerord-
ning.

DATASIKKERHED OG DATAOPBEVARING

Indberetninger opbevares sa lenge, det er nedvendigt og forholdsmaessigt
for at overholde de krav, der folger af dansk lovgivning.
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Sikkerhedsstyrelsen behandler alle oplysninger, som indberettes via Ord-
ningen, herunder oplysninger om personer, der indberettes via Ordningen,
1 overensstemmelse med den til enhver tid galdende lovgivning.

Alle indberetninger vil blive opbevaret forsvarligt, og det vil kun vare mu-
ligt for relevante personer i whistleblowerenheden at tilga oplysningerne.

En indberetning, der falder uden for Ordningen, vil blive videresendt til
den indberettedes personaleansvarlige leder og afsluttet 1 Ordningen.

Indberetninger slettes som udgangspunkt i Ordningen 45 dage efter, at
Sikkerhedsstyrelsen har afsluttet behandlingen, medmindre Sikkerhedssty-
relsen har en legitim grund til fortsat opbevaring, f.eks. hvis det er pakra-
vet efter anden lovgivning, eller hvis der er grund til at tro, at indberetnin-
gen kan bestyrkes af senere indkomne indberetninger om samme forhold.

Hyvis der foretages anmeldelse til politiet eller en anden myndighed, afslut-
tes indberetningen 1 Ordningen straks efter afslutning af sagen hos de pa-
gxldende myndigheder.

Hyvis der pa baggrund af de indsamlede oplysninger gennemfores en disci-
plinzr sanktion over for den indberettede person, eller der 1 ovrigt forelig-
ger grunde til, at det er sagligt og noedvendigt fortsat at opbevare oplysnin-
ger om den indberettede person, opbevares oplysningerne, hvor der er tale
om en ansat, 1 den ansattes personalemappe.

Oplysningerne opbevares i ovrigt 1 henhold til Sikkerhedsstyrelsens slette-
politik.
SP@RGSMAL

Hvis du har spergsmal vedrorende denne whistleblowerpolitik, er du vel-
kommen til at kontakte gdpr@sik.dk.

OPDATERINGER

Denne whistleblowerpolitik er senest opdateret: december 2021
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